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Protéger les données personnelles dans le secteur
public : conformité et mise en ceuvre

Lien :
https://afrique-formation.com/formation/proteger-les-donnees-personnelles-dans-le-secteur-publi

c-conformite-et-mise-en-oeuvre
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© OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de :

« Comprendre les principes fondamentaux de la protection des données personnelles dans le secteur
public.

« Maitriser les obligations juridiques et réglementaires applicables aux administrations publiques.

« Mettre en place une gouvernance efficace de la conformité en matiére de protection des données.
« ldentifier et cartographier les traitements de données personnelles.

« Réaliser des analyses d'impact (AIPD/DPIA) et gérer les risques associés.

« Déployer des mesures techniques et organisationnelles garantissant la sécurité des données.

« Assurer le respect des droits des citoyens et des personnes concernées.

« Mettre en ceuvre un dispositif efficace de gestion des violations de données personnelles.

« Organiser le suivi de la conformité grace aux audits, aux indicateurs et aux actions de sensibilisation.

« Elaborer une stratégie compléte de conformité et de protection des données adaptée aux
administrations publiques.

« Renforcer la confiance des citoyens grace a une gestion responsable des informations personnelles.

« Développer une démarche d'amélioration continue de la gouvernance et de la sécurité des données.

& POUR QUI ?

« Délégués a la Protection des Données (DPO)

« Responsables de la Sécurité des Systémes d'Information (RSSI)

« Directeurs des Systemes d'Information (DSlI)

« Responsables de la conformité et du contréle interne

« Responsables juridiques

« Responsables de la transformation numérique

« Administrateurs systemes, réseaux et bases de données

« Responsables des archives et de la gestion documentaire

« Auditeurs internes et contréleurs

« Cadres des ministeres, collectivités territoriales et établissements publics

« Toute personne impliquée dans la collecte, le traitement, le partage, la conservation ou la sécurisation
des données personnelles au sein d'une administration publique.
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i= Programme détaillé

1 / Fondamentaux de la protection des données personnelles

e Définition des données personnelles et des traitements
e Principes de licéité, loyauté, transparence et responsabilité

e Enjeux de la protection des données dans les administrations publiques

2 / Cadre juridique et réglementaire

e Réglementations nationales applicables au secteur public
e Référentiels internationaux (RGPD, Convention 108+, normes I1SO)

e Obligations des administrations et responsabilités des acteurs

3 / Gouvernance de la protection des données

e Mise en place d'une gouvernance des données personnelles
e ROle du Délégué a la Protection des Données (DPO)

e FElaboration des politiques, procédures et chartes de conformité

4 / Cartographie des traitements et gestion du cycle de vie des données

e Identification et inventaire des traitements
e FElaboration du registre des activités de traitement

e Classification, conservation, archivage et destruction des données



5 / Gestion des risques et analyses d'impact (AIPD/DPIA)

e Identification et évaluation des risques liés aux traitements
e Réalisation des Analyses d'Impact relatives a la Protection des Données

e Définition des mesures de réduction des risques

6 / Sécurisation des données personnelles

e Contréle des acceés, authentification et gestion des habilitations
e Chiffrement, sauvegardes, journalisation et protection des infrastructures

e Sécurité des applications, du Cloud et des environnements mobiles

7 / Gestion des droits des personnes concernées

e Traitement des demandes d'acces, de rectification, d'effacement et d'opposition
e Gestion du consentement lorsque requis

e Information des usagers et transparence des traitements

8 / Gestion des violations de données personnelles

e Détection, qualification et traitement des incidents
e Notification aux autorités compétentes et aux personnes concernées

e Plan de réponse aux incidents et amélioration continue

9 / Audit, controle de conformité et sensibilisation

e Réalisation d'audits de conformité
e Mise en place d'indicateurs de performance et de tableaux de bord

e Sensibilisation et formation des agents publics a la protection des données

10 / Cas pratiques et projet de bout en bout

e Réalisation d'un diagnostic de conformité d'une administration publique

e Elaboration d'un plan de mise en conformité et d'une feuille de route



e Simulation d'une violation de données et mise en ceuvre des actions correctives

A Approche pédagogique

«” Support Ecrit et Projection

« Exposés Interactifs, Podcasts et Vidéos

« Brainstorming et Jeux de Réle

« Mises en Situation pour faciliter I'assimilation

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances

f3 Prochaines dates programmées

(307 au 11 Déc. 2026 Q Présentiel - Casablanca
(925 au 29 Jan. 2027 Q Présentiel - Casablanca
(922 au 26 Mars 2027 Q Présentiel - Casablanca
(117 au 21 Mai 2027 Q Présentiel - Casablanca
912 au 16 Juil. 2027 Q Présentiel - Casablanca

4 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.
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