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Mettre en place un Plan de Continuité d'Activité
(PCA) pour votre administration

Lien :
https://afrique-formation.com/formation/mettre-en-place-un-plan-de-continuite-dactivite-pca-pou

r-votre-administration

@ CATEGORIE
©® DUREE @ REFERENCE Gestion des Risques et
8 jours (56h) GRC56 Plan de Continuité des
Activités



© OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de :

« Comprendre les principes et les enjeux de la continuité d'activité dans les administrations publiques.
« Maitriser les référentiels et les bonnes pratiques en matiére de PCA.

« ldentifier les activités critiques et analyser leurs impacts sur le fonctionnement de I'administration.
« Réaliser une analyse d'impact sur les activités (BIA) et une analyse des risques.

« Définir des stratégies de continuité adaptées aux missions essentielles de I'administration.

« Elaborer un Plan de Continuité d'Activité complet, structuré et opérationnel.

«” Organiser une cellule de crise et coordonner les acteurs en situation d'urgence.

« Intégrer la continuité numérique, le PRA et la cybersécurité dans le dispositif de résilience.

« Concevoir, exécuter et évaluer des exercices de simulation de crise.

« Mettre en place un dispositif de pilotage, de maintenance et d'amélioration continue du PCA.

« Renforcer la résilience organisationnelle et garantir la continuité des services publics essentiels.

« Développer une feuille de route opérationnelle pour le déploiement d'un PCA conforme aux standards
internationaux.

& POUR QUI ?

« Directeurs généraux des administrations publiques

« Secrétaires généraux

« Responsables de la continuité d'activité

« Responsables de la gestion des risques

« Responsables de la sécurité des systemes d'information (RSSI)

« Directeurs des systemes d'information (DSI)

« Responsables de la protection civile et de la gestion de crise

« Responsables de la qualité et de la performance

« Chefs de projets de résilience organisationnelle

« Cadres des ministeres, collectivités territoriales et établissements publics

« Toute personne impliquée dans la planification, la mise en ceuvre, le pilotage ou I'amélioration de la
continuité d'activité au sein d'une administration publique.
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i= Programme détaillé

1 / Fondamentaux de la continuité d'activité

e Concepts, principes et objectifs du Plan de Continuité d'Activité (PCA)
e Différences entre PCA, Plan de Reprise d'Activité (PRA) et gestion de crise

e Enjeux de la résilience des administrations publiques

2 / Gouvernance et cadre réglementaire

e Normes et référentiels applicables (ISO 22301, ISO 22313, etc.)
e Rodles et responsabilités des acteurs de la continuité d'activité

e Intégration du PCA dans la gouvernance de I'administration

3 / Identification des activités critiques

e Cartographie des processus métiers
e Identification des services essentiels et des fonctions critiques

e Analyse des dépendances internes et externes

4 / Analyse d'Impact sur les Activités (Business Impact Analysis - BIA)

e Identification des impacts opérationnels, financiers, juridiques et réputationnels
e Détermination des délais de reprise (RTO) et des pertes de données admissibles (RPO)

e Priorisation des activités et des ressources critiques



5 / Analyse des risques et des scénarios de crise

e Identification des menaces naturelles, technologiques, sanitaires et cyber
e Evaluation de la probabilité et de I'impact des risques

e Elaboration de scénarios de continuité

6 / Elaboration des stratégies de continuité

e Définition des solutions de continuité pour chaque activité critique
e Organisation des ressources humaines, matérielles et technologiques

e Continuité des infrastructures, des systémes d'information et des services publics

7 / Elaboration du Plan de Continuité d'Activité

e Structure et contenu du PCA
e Procédures opérationnelles de continuité

e Plans de communication interne et externe en situation de crise

8 / Gestion de crise et coordination des acteurs

e Mise en place de la cellule de crise
e Organisation de la prise de décision et de la coordination

e Gestion des parties prenantes et des partenaires institutionnels

9 / Continuité numérique et cybersécurité

e Protection des systemes d'information critiques
e Sauvegarde, réplication et restauration des données

e Coordination entre PCA, PRA et dispositifs de cybersécurité

10 / Tests, exercices et validation du PCA

e Organisation des simulations et exercices de crise

e Evaluation de I'efficacité des procédures



e Validation et amélioration des dispositifs de continuité

11 / Pilotage, maintenance et amélioration continue

e Mise a jour réguliere du PCA
e Indicateurs de performance et tableaux de bord

e Audits, retours d'expérience et amélioration continue

12 / Cas pratiques et projet de bout en bout

e Réalisation d'une analyse d'impact (BIA) pour une administration publique
e Elaboration compléte d'un Plan de Continuité d'Activité adapté a une organisation publique

e Simulation d'une crise majeure et activation du PCA avec retour d'expérience

4 Approche pédagogique

«” Support Ecrit et Projection

« Exposés Interactifs, Podcasts et Vidéos

«” Brainstorming et Jeux de Réle

« Mises en Situation pour faciliter I'assimilation

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances

B3 Prochaines dates programmées

[ 15 au 24 Fév. 2027 @ Présentiel - Casablanca
12 au 21 Avr. 2027 @ Présentiel - Casablanca
(07 au 16 Juin 2027 Q Présentiel - Casablanca
(02 au 11 Aot 2027 Q@ Présentiel - Casablanca
(927 Sep. au 06 Oct. 2027 @ Présentiel - Casablanca

8 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.
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