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Déployer l'identité numérique et la signature
électronique dans le service public

Lien :
https://afrique-formation.com/formation/deployer-lidentite-numerique-et-la-signature-electroniqu
e-dans-le-service-public
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© OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de :

« Comprendre les principes de l'identité numérique et de la signature électronique

« Maitriser le cadre juridique et réglementaire applicable aux services publics

« Concevoir une architecture sécurisée de gestion des identités numériques

« Déployer des mécanismes d'authentification forte et de gestion des acces

« Intégrer la signature électronique dans les procédures administratives

« Dématérialiser les processus tout en garantissant leur valeur juridique

« Assurer la sécurité, la confidentialité et la tracabilité des échanges numériques

« Intégrer les solutions d'identité numérique aux systemes d'information existants

« Mettre en place une gouvernance efficace de l'identité numérique et de la confiance numérique

« Piloter un projet de transformation numérique intégrant I'identité numérique et la signature
électronique

« Renforcer la qualité, la rapidité et la sécurité des services publics numériques

« Elaborer une stratégie de déploiement conforme aux exigences techniques, juridiques et
organisationnelles

& POUR QUI ?

« Responsables de la transformation numérique

« Directeurs des systemes d'information (DSI)

« Responsables de la sécurité des systemes d'information (RSSI)

« Responsables de la gouvernance numérique

« Responsables des services administratifs

« Cadres des administrations publiques

« Responsables de la gestion documentaire et de I'archivage électronique
& Juristes spécialisés en droit du numérique

« Chefs de projet de dématérialisation

« Administrateurs systemes et réseaux

« Toute personne impliquée dans la mise en ceuvre, I'administration ou la sécurisation de solutions
d'identité numérique et de signature électronique au sein du service public
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i= Programme détaillé

1 / Fondamentaux de l'identité numérique et de la signature électronique

e Concepts, définitions et principes de confiance numérique
e Différences entre identité numérique, authentification et signature électronique

e Enjeux de la transformation numérique des services publics

2 / Cadre juridique, réglementaire et normatif

e Réglementation nationale et internationale applicable
e Valeur juridique de la signature électronique

e Normes, référentiels et politiques de certification

3 / Infrastructures de gestion des identités (IAM) et PKI

e Principes de I'ldentity and Access Management (IAM)
e Fonctionnement d'une Infrastructure a Clés Publiques (PKI)

e Gestion des certificats numériques et des autorités de certification

4 /| Déploiement d'une identité numérique sécurisée

e Processus d'enrblement et de vérification d'identité
e Gestion du cycle de vie des identités numériques

e Authentification forte et authentification multifacteur (MFA)



5 / Mise en ceuvre de la signature électronique

e Signature simple, avancée et qualifiée
e Intégration dans les procédures administratives

e Signature des documents, contrats et actes administratifs

6 / Dématérialisation des procédures administratives

e Digitalisation des processus métier
e Gestion électronique des documents (GED)

e Archivage électronique a valeur probante

7 / Sécurité, confidentialité et protection des données

e Chiffrement, intégrité et tracabilité des échanges
e Gestion des acces et des habilitations

e Protection des données personnelles et cybersécurité

8 / Intégration avec les systemes d'information publics

e Interopérabilité avec les plateformes administratives
e Connexion aux portails citoyens et services numériques

e API, échanges sécurisés et automatisation des processus

9 / Gouvernance, exploitation et conduite du changement

e Gouvernance de l'identité numérique
e Sensibilisation et accompagnement des utilisateurs

e Pilotage, supervision et amélioration continue des services

10 / Cas pratiques et projet de bout en bout

e Conception d'une solution d'identité numérique et de signature électronique

e Déploiement d'un processus administratif entierement dématérialisé



e Elaboration d'une feuille de route de mise en ceuvre et de gouvernance

A Approche pédagogique

«” Support Ecrit et Projection

« Exposés Interactifs, Podcasts et Vidéos

« Brainstorming et Jeux de Réle

« Mises en Situation pour faciliter I'assimilation

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances

f3 Prochaines dates programmées

(01 au 05 Fév. 2027 Q Présentiel - Casablanca
)29 Mars au 02 Avr. 2027 Q Présentiel - Casablanca
(24 au 28 Mai 2027 Q Présentiel - Casablanca
119 au 23 Juil. 2027 Q Présentiel - Casablanca
13 au 17 Sep. 2027 Q Présentiel - Casablanca

4 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.
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