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Elaboration d'un Plan de Continuité d'Activité (PCA)
avanceé selon ISO 22301

Lien :
https://afrique-formation.com/formation/elaboration-dun-plan-de-continuite-dactivite-pca-avance
-selon-iso-22301

@ CATEGORIE
©® DUREE @ REFERENCE Gestion des Risques et
8 jours (56h) GRC59 Plan de Continuité des
Activités



© OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de :

« Comprendre les exigences de la norme I1SO 22301

« Concevoir un systeme de management de la continuité d’activité (BCMS)
« Réaliser une analyse d’'impact sur les activités (BIA)

« ldentifier et évaluer les risques menacant les activités critiques

« Elaborer un Plan de Continuité d’Activité (PCA) complet et opérationnel
« Définir des stratégies de continuité adaptées aux besoins de I'organisation
« Organiser une gestion de crise efficace et une communication appropriée
« Intégrer les aspects informatiques et de cyberrésilience dans le PCA

« Tester, auditer et améliorer continuellement le dispositif de continuité

« Renforcer la résilience organisationnelle face aux crises

« Préparer I'organisation a une certification ISO 22301

« Développer une culture de continuité et de gestion proactive des risques

& POUR QUI ?

« Responsables PCA et continuité d'activité

« Responsables de la gestion des risques (Risk Managers)
« Responsables sécurité des systémes d’information (RSSI)
« Responsables de la gestion de crise

« Directeurs des opérations (COO)

« Responsables qualité, sécurité et conformité

« Responsables informatiques et infrastructures

« Cadres des administrations publiques et entreprises

« Responsables HSE et slreté

« Chefs de projet en résilience organisationnelle

« Toute personne impliquée dans la continuité d’activité, la gestion des risques ou la résilience des
organisations
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i= Programme détaillé

1/ FONDAMENTAUX DE LA CONTINUITE D’ACTIVITE ET DE LA NORME ISO 22301

e Principes du management de la continuité d’activité (BCMS)
e EXxigences de la norme ISO 22301 et bonnes pratiques internationales

e Enjeux de la résilience organisationnelle

2 / GOUVERNANCE ET PILOTAGE DU SYSTEME DE MANAGEMENT DE LA CONTINUITE
D’ACTIVITE

e Définition de la politique de continuité d’activité
e Rodles et responsabilités des parties prenantes

e Mise en place de la gouvernance et du comité PCA

3 / ANALYSE D’IMPACT SUR LES ACTIVITES (BIA)

e l|dentification des processus critiques
e Détermination des impacts opérationnels, financiers et réglementaires

e Définition des objectifs RTO, RPO et MTPD

4 / IDENTIFICATION ET EVALUATION DES RISQUES

e Cartographie des risques pouvant affecter les activités
e Analyse des menaces internes et externes

e Evaluation des vulnérabilités et des scénarios de crise



5 / DEFINITION DES STRATEGIES DE CONTINUITE

o Elaboration des stratégies de continuité adaptées
e Sélection des solutions techniques et organisationnelles

e Optimisation des ressources critiques

6 / CONCEPTION ET REDACTION DU PLAN DE CONTINUITE D’ACTIVITE

e Structure et contenu d’un PCA conforme a I'|SO 22301
e Elaboration des procédures de continuité

e Documentation des plans opérationnels et de reprise

7 /| GESTION DE CRISE ET COMMUNICATION

e Organisation de la cellule de gestion de crise
e Elaboration d’un plan de communication interne et externe

e Coordination avec les parties prenantes et autorités

8 / CONTINUITE DES SYSTEMES D’INFORMATION ET CYBERRESILIENCE

e Intégration du PCA avec le Plan de Reprise d’Activité (PRA)
e Protection des infrastructures informatiques critiques

e Gestion des incidents cyber et reprise des services numériques

9 / TESTS, EXERCICES ET VALIDATION DU PCA

e Organisation de simulations et d’exercices de crise
e FEvaluation de I'efficacité des procédures

e Retour d’expérience et amélioration des plans

10 / AUDIT, CONFORMITE ET AMELIORATION CONTINUE

e Audit interne du systeme de management de la continuité

e Mesure des performances et indicateurs de résilience



e Mise a jour du PCA selon les évolutions de I'organisation

11 / INTEGRATION DU PCA DANS LA STRATEGIE DE L’ORGANISATION

e Alignement avec les dispositifs de gestion des risques
e Développement d’une culture de continuité d’activité

e Sensibilisation et formation des collaborateurs

12 / CAS PRATIQUES ET ELABORATION D’UN PCA COMPLET

e Réalisation d’'une analyse d'impact (BIA)
e Construction d’un Plan de Continuité d’Activité conforme a I'|SO 22301

e Simulation d’une crise majeure et mise en ceuvre du PCA

4 Approche pédagogique

«” Support Ecrit et Projection

« Exposés Interactifs, Podcasts et Vidéos

«” Brainstorming et Jeux de Réle

« Mises en Situation pour faciliter I'assimilation

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances

B3 Prochaines dates programmées

12 au 21 Jan. 2027 Q Présentiel - Casablanca
[ 08 au 17 Mars 2027 Q Présentiel - Casablanca
Y03 au 12 Mai 2027 Q Présentiel - Casablanca
(928 Juin au 07 Juil. 2027 Q Présentiel - Casablanca
(923 AodGt au 01 Sep. 2027 Q Présentiel - Casablanca

8 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.
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