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Cybersécurité pour Risk Managers non-techniciens

Lien : https://afrique-formation.com/formation/cybersecurite-pour-risk-managers-non-techniciens

@ CATEGORIE
Cybersécurité et
Risques Numériques

® DUREE @ REFERENCE
5 jours (35h) GRC66

© OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de :

« Comprendre les fondamentaux de la cybersécurité sans prérequis technique
« ldentifier et évaluer les principaux cyberrisques

« Intégrer les risques cyber dans le dispositif global de gestion des risques

« Maitriser les principaux référentiels et obligations réglementaires

« Renforcer la gouvernance et le pilotage des cyberrisques

« Gérer efficacement les incidents et les crises cyber

« Evaluer les risques liés aux fournisseurs et partenaires

« Développer des stratégies de résilience et de continuité d’activité

« Produire un reporting cyber pertinent pour les décideurs

« Accompagner le développement d’'une culture de cybersécurité au sein de I'organisation



# POUR QUI ?

« Risk Managers et gestionnaires des risques

« Responsables du controle interne

« Responsables conformité (Compliance Officers)

«” Auditeurs internes et externes

« Responsables de la gouvernance et de la gestion des risques
« Cadres dirigeants et membres des comités de direction

« Responsables de la continuité d’activité

« Responsables qualité et gestion des risques opérationnels
« Consultants en gestion des risques

« Toute personne chargée de piloter les risques sans expertise technique en cybersécurité
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i= Programme détaillé

1/ FONDAMENTAUX DE LA CYBERSECURITE POUR LES RISK MANAGERS

e Compréhension des concepts clés de la cybersécurité
e Identification des principales cybermenaces et vulnérabilités

e Rdle du Risk Manager dans la gouvernance des risques cyber

2 /| CARTOGRAPHIE ET EVALUATION DES CYBERRISQUES

e Identification des actifs critiques de I'organisation
e Analyse des scénarios de risques cyber

e Evaluation de la probabilité et de I'impact des incidents

3 / GOUVERNANCE DES RISQUES CYBER

e Intégration des cyberrisques dans le dispositif global de gestion des risques
e Définition des réles et responsabilités des parties prenantes

e Elaboration d’une stratégie de gouvernance cyber

4 /| CADRE REGLEMENTAIRE ET CONFORMITE

e Présentation des principaux référentiels (ISO 27001, NIST, CIS Controls)
e Enjeux liés au RGPD et a la protection des données

e Obligations réglementaires et responsabilités de |'entreprise



5 / GESTION DES INCIDENTS ET DES CRISES CYBER

e Détection et qualification des incidents de cybersécurité
e Elaboration d’un plan de réponse aux incidents

e Coordination des équipes métiers, IT et direction

6 / RISQUES LIES AUX TIERS ET A LA CHAINE D’APPROVISIONNEMENT

e Evaluation des risques liés aux fournisseurs et sous-traitants
e Sécurisation des relations avec les partenaires

e Suivi des exigences contractuelles en matiére de cybersécurité

7 / CONTINUITE D’ACTIVITE ET RESILIENCE NUMERIQUE

o Elaboration des plans de continuité et de reprise d’activité
e Gestion des impacts opérationnels d’'une cyberattaque

e Renforcement de la résilience organisationnelle

8 / PILOTAGE DES CYBERRISQUES ET REPORTING

e Définition des indicateurs clés de risques (KRI)
e Construction de tableaux de bord cyber

e Communication des risques aux dirigeants et aux comités de gouvernance

9 / SENSIBILISATION ET CULTURE DE CYBERSECURITE

e Développement d’'une culture de cybersécurité dans I'organisation
e Sensibilisation des collaborateurs aux bonnes pratiques

e Gestion du facteur humain face aux cybermenaces

10 / CAS PRATIQUES ET EXERCICES DE GESTION DES CYBERRISQUES

e Analyse de cyberattaques réelles et retours d'expérience

e Simulation d’évaluation et de traitement des cyberrisques



e Elaboration d’un plan d’action adapté a I'organisation

A Approche pédagogique

«” Support Ecrit et Projection

« Exposés Interactifs, Podcasts et Vidéos

« Brainstorming et Jeux de Réle

« Mises en Situation pour faciliter I'assimilation

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances

f3 Prochaines dates programmées

19 au 23 Oct. 2026 Q Présentiel - Casablanca

B Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.

@ Réservation & Renseignements

L Téléphone : +212 522 247 210
& Email : contact@afrique-formation.com
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