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Gestion des incidents cyber et réponse aux attaques

Lien :
https://afrique-formation.com/formation/gestion-des-incidents-cyber-et-reponse-aux-attaques

@ CATEGORIE
Cybersécurité et
Risques Numériques

© DUREE @ REFERENCE
5 jours (35h) GRC67

© OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous.serez capable de :

« Comprendre les principes de la gestion des incidents cyber

« Détecter, qualifier et prioriser les incidents de sécurité

« Organiser une réponse efficace face a une cyberattaque

« Maitriser les techniques de confinement, d’éradication et de restauration
« Réaliser une investigation numérique et préserver les preuves

« Gérer la communication lors d’une crise cyber

« Respecter les exigences réglementaires et de conformité

« Renforcer la résilience du systeme d’'information

« Mettre en ceuvre un processus d’amélioration continue

« Développer une capacité opérationnelle de réponse aux incidents



# POUR QUI ?

« Responsables de la sécurité des systemes d’information (RSSI)

« Administrateurs systemes et réseaux

« Analystes SOC, CERT et CSIRT

« Equipes informatiques et cybersécurité

« Responsables de la gestion des risques et de la continuité d'activité
« Auditeurs en sécurité informatique

« Responsables de la conformité et de la protection des données

« Chefs de projets informatiques

« Toute personne impliquée dans la prévention, la détection et la gestion des incidents de cybersécurité
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i= Programme détaillé

1/ FONDAMENTAUX DE LA GESTION DES INCIDENTS CYBER

e Compréhension des concepts de cybersécurité et de gestion des incidents
e Identification des principaux types de cyberattaques

e Cycle de vie d’un incident de sécurité informatique

2 / DETECTION ET QUALIFICATION DES INCIDENTS

e Identification des indicateurs de compromission (loC)
e Analyse des alertes de sécurité et des journaux d'événements

e Classification et priorisation des incidents selon leur criticité

3 / ORGANISATION DE LA REPONSE AUX INCIDENTS

e Constitution et role de I’équipe de réponse aux incidents (CSIRT/CERT)
e Elaboration d’un plan de réponse aux incidents

e Définition des réles, responsabilités et procédures d’'escalade

4 /| CONFINEMENT ET ERADICATION DES MENACES

e Isolement des systemes compromis
e Suppression des logiciels malveillants et des accés non autorisés

e Limitation de la propagation des attaques



5 / INVESTIGATION ET ANALYSE FORENSIQUE

e Collecte et préservation des preuves numériques
e Analyse des causes, des vecteurs d’attaque et des impacts

e Documentation des éléments techniques de I'incident

6 / REPRISE D’ACTIVITE ET RESTAURATION DES SYSTEMES

e Restauration des données et des services
e \Vérification de I'intégrité des systemes

e Validation du retour a un fonctionnement normal

7 /| GESTION DE LA COMMUNICATION EN CAS DE CRISE CYBER

e Communication interne avec les équipes et la direction
e Gestion des relations avec les clients, partenaires et autorités

e Elaboration d’un plan de communication de crise

8 / ASPECTS JURIDIQUES, REGLEMENTAIRES ET CONFORMITE

e Obligations Iégales en matiére de notification des incidents
e Protection des données personnelles et conformité réglementaire

e Gestion des responsabilités et des preuves en cas de contentieux

9 / AMELIORATION CONTINUE ET RENFORCEMENT DE LA RESILIENCE

e Analyse post-incident et retour d’expérience (RETEX)
e Mise a jour des politiques et procédures de sécurité

e Renforcement des dispositifs de prévention et de surveillance

10 / EXERCICES PRATIQUES ET SIMULATIONS DE CRISE CYBER

e Simulation d’une attaque (ransomware, phishing, DDoS, compromission)

e Coordination de la réponse entre les différentes parties prenantes



e Evaluation des performances et élaboration d’un plan d’amélioration

A Approche pédagogique

«” Support Ecrit et Projection

« Exposés Interactifs, Podcasts et Vidéos

« Brainstorming et Jeux de Réle

« Mises en Situation pour faciliter I'assimilation

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances

f3 Prochaines dates programmées

(923 au 27 Nov. 2026 Q Présentiel - Casablanca
(08 au 12 Fév. 2027 Q Présentiel - Casablanca
(905 au 09 Avr. 2027 Q Présentiel - Casablanca
(131 Mai au 04 Juin 2027 Q Présentiel - Casablanca
26 au 30 Juil. 2027 Q Présentiel - Casablanca

4 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.
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