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Désinformation, infox et gestion des risques de
réputation a lI'ere de I'lA générative en Afrique

Lien :

https://afrique-formation.com/formation/desinformation-infox-et-gestion-des-risques-de-reputatio
n-a-lere-de-lia-generative-en-afrique
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© OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de :

« Comprendre les mécanismes de la désinformation et des infox a I'eére de I'l|A générative
« ldentifier les risques réputationnels pesant sur les organisations

« Mettre en place un dispositif efficace de veille et de détection des contenus trompeurs
« Développer une stratégie de prévention et de gestion des crises réputationnelles

« Maitriser les techniques de communication de crise dans un environnement numérique
« Renforcer la gouvernance et |'utilisation responsable de l'intelligence artificielle

« Exploiter les outils numériques et I'lA pour protéger la réputation de I'organisation

« Développer une culture de vigilance et de résilience face aux risques informationnels
« Préserver la confiance des parties prenantes et I'image de I'organisation

« Elaborer un plan opérationnel de gestion des risques de réputation adapté au contexte africain

& POUR QUI ?

« Directeurs de la communication et des relations publiques

« Responsables de la communication institutionnelle et digitale

« Responsables de la gestion des risques et de la conformité

« Responsables cybersécurité et sécurité de I'information

« Responsables marketing et e-réputation

« Porte-parole et chargés des relations médias

« Dirigeants d'entreprises publiques et privées

« Cadres des administrations publiques et collectivités territoriales
« Journalistes, responsables éditoriaux et professionnels des médias
« Organisations internationales, ONG et institutions de régulation

« Toute personne impliquée dans la protection de la réputation, la communication stratégique ou la
gouvernance de l'information
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i= Programme détaillé

1/ FONDAMENTAUX DE LA DESINFORMATION ET DES RISQUES DE REPUTATION

e Compréhension des notions de désinformation, mésinformation, infox (fake news) et
manipulation de l'information

e Evolution des risques de réputation a I'ére du numérique

e Impacts sur les entreprises, administrations et institutions africaines

2 / IA GENERATIVE ET NOUVELLES MENACES INFORMATIONNELLES

e Fonctionnement de l'intelligence artificielle générative
e Deepfakes, contenus synthétiques et manipulation de I'opinion

e Opportunités et risques liés aux outils d'IA générative

3 / CARTOGRAPHIE DES RISQUES REPUTATIONNELS

e ldentification des sources de risques internes et externes
e Analyse des vulnérabilités organisationnelles

e Elaboration d'une cartographie des risques de réputation

4 / VEILLE STRATEGIQUE ET DETECTION DES INFOX

e Mise en place d'un dispositif de veille médiatique et numérique
e Outils de surveillance des médias, des réseaux sociaux et des plateformes numériques

e Vérification des faits (fact-checking) et détection des campagnes de désinformation



5 / GESTION DE CRISE REPUTATIONNELLE

e FElaboration d'un plan de gestion des crises informationnelles
e Activation d'une cellule de crise et coordination des parties prenantes

e Gestion des situations de bad buzz et d'attaques réputationnelles

6 / COMMUNICATION DE CRISE A L'ERE DE L'IA

e Elaboration de messages adaptés aux différents publics
e Relations avec les médias, influenceurs et autorités

e Communication transparente pour restaurer la confiance

7 /| GOUVERNANCE, ETHIQUE ET CONFORMITE

e Définition d'une gouvernance de l'information et des usages de I'lA

e Respect des exigences juridiques relatives aux données, a la propriété intellectuelle et a la
communication

e Mise en place de politiques internes de gestion des risques réputationnels

8 / STRATEGIES DE PREVENTION ET DE RENFORCEMENT DE LA RESILIENCE

e Développement d'une culture de vigilance numérique
e Sensibilisation des collaborateurs aux risques informationnels

e Renforcement de la résilience organisationnelle face aux campagnes de désinformation

9 / OUTILS NUMERIQUES ET INTELLIGENCE ARTIFICIELLE POUR LA GESTION DE LA
REPUTATION

e Exploitation de I'lA pour la veille et I'analyse de sentiment
e Utilisation des tableaux de bord et indicateurs de réputation

e Pilotage de la réputation grace aux technologies numériques

10 / CAS PRATIQUES ET SIMULATIONS DE CRISE REPUTATIONNELLE

e Analyse de situations réelles de désinformation en Afrique et a l'international



e Simulation d'une campagne de réponse a une attaque informationnelle

e FElaboration d'un plan de gestion des risques de réputation adapté a I'organisation

& Approche pédagogique

«” Support Ecrit et Projection

«” Exposés Interactifs, Podcasts et Vidéos

«” Brainstorming et Jeux de Réle

« Mises en Situation pour faciliter I'assimilation

«” Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances

f3 Prochaines dates programmées

™) 15 au 19 Fév. 2027 @ Présentiel - Casablanca
)12 au 16 Avr. 2027 Q@ Présentiel - Casablanca
(407 au 11 Juin 2027 Q@ Présentiel - Casablanca
(902 au 06 Aolt 2027 Q Présentiel - Casablanca
(927 Sep. au 01 Oct. 2027 Q@ Présentiel - Casablanca

g Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.

@ Réservation & Renseignements

L Téléphone : +212 522 247 210
& Email : contact@afrique-formation.com
@ Web : https//www.afrique-formation.com
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