
Sureté Maritime et Anti-Piraterie
Lien : https://afrique-formation.com/formation/surete-maritime-et-anti-piraterie

 DURÉE
10 jours (70h)

 RÉFÉRENCE
POR105

 CATÉGORIE
Qualité, Sûreté,
Sécurité et
Réglementation
Maritime (STCW, ISPS,
POLMAR)
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 OBJECTIFS DE LA FORMATION

À l'issue de cette formation, vous serez capable de :

 Fournir une compréhension complète des menaces et du cadre légal international régissant la sûreté
maritime

 Former le personnel maritime et portuaire aux mesures préventives, techniques et organisationnelles
pour réduire la vulnérabilité

 Enseigner la planification, la mise en œuvre et l'évaluation des plans de sûreté (SSP/ISPS) adaptés aux
navires et aux terminaux

 Développer des compétences opérationnelles pour la détection, l'alerte et la réponse à des incidents de
piraterie ou d'attaque armée

 Préparer les acteurs à coopérer efficacement avec les forces navales, garde-côtes et autres parties
prenantes nationales et internationales

 Intégrer la gestion de crise, la négociation et la communication post-incident en maintenant la
continuité des opérations

 Sensibiliser aux enjeux de cybersûreté et aux menaces hybrides affectant la navigation et les
infrastructures portuaires

 Exposer les aspects économiques et assurantiels liés aux risques maritimes et proposer des stratégies
d'atténuation financière

 Former à l'utilisation et à la supervision de prestataires privés en sûreté maritime (PMSC) et à la
gestion contractuelle associée

 Promouvoir une culture de sûreté durable au sein des équipages, des opérateurs portuaires et des
autorités

 POUR QUI ?

 Officiers et membres d'équipage (pont, machine, sûreté) des navires commerciaux, pétroliers et cargos

 Agents et responsables sûreté des terminaux et ports, opérateurs portuaires et responsables logistique

 Forces de sécurité maritime : garde-côtes, marines, police maritime et douanes

 Responsables sécurité des compagnies maritimes, armateurs, gestionnaires d'énergie et compagnies
pétrolières

 Responsables assurance, gestion de crise et juridiques impliqués dans le transport maritime

 Autorités portuaires, coordinateurs ISPS et responsables conformité réglementaire

 Planificateurs logistiques et responsables de la chaîne d'approvisionnement maritime
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 Programme détaillé

1 / CONNAISSANCE GÉNÉRALE SUR LA SÛRETÉ MARITIME ET LA PIRATERIE

• Définition des concepts de sûreté maritime, sécurité et piraterie

• Aperçu historique et évolution des menaces maritimes contemporaines

• Cadre légal international (UNCLOS, SOLAS, ISPS) et implications opérationnelles

2 / MENACES ET TYPOLOGIES D'ACTEURS MALVEILLANTS EN MER

• Identification des différentes formes de piraterie, brigandage et attaques armées

• Profil des acteurs : groupes organisés, milices, trafiquants, terroristes

• Moyens et tactiques utilisés (embarcations légères, armes, cyberattaques)

3 / CADRE RÉGLEMENTAIRE, JURIDIQUE ET PROCÉDURES D'ENQUÊTE

• Règles d'engagement, juridictions maritimes et procédures d'arrestation

• Coopération internazionale: règles d'intervention et d'extradition

• Collecte de preuves, chaîne de garde et préparation des dossiers judiciaires

4 / GESTION DU RISQUE À BORD ET ÉVALUATION DE LA VULNÉRABILITÉ

• Méthodologie d'évaluation des risques pour navires et terminaux

• Mesures préventives techniques et organisationnelles à bord

• Planification de la résilience et continuité d'exploitation
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5 / PLANIFICATION ET MISE EN PLACE D'UN PLAN DE SÛRETÉ (SHIP SECURITY PLAN)

• Élaboration et adaptation du plan ISPS/SSP en fonction des routes et menaces

• Exercices, tests et révisions périodiques du plan

• Intégration des parties prenantes : armateur, commandant, agents, autorités portuaires

6 / PROCÉDURES OPÉRATIONNELLES DE DÉTECTION ET D'ALERTE

• Systèmes de surveillance : radar, AIS, visual watch, drones et observation humaine

• Procédures d'alerte interne et externe ( autorités maritimes, garde-côtes, OPCEN)

• Techniques d'identification et vérification des contacts suspects

7 / MESURES TECHNIQUES ET PHYSIQUES DE PROTECTION À BORD

• Aménagements anti-intrusion : barrières, éclairage, surfaces anti-grip

• Systèmes d'alarme, renforcement des accès et zones sécurisées (citadelle)

• Utilisation sécurisée des moyens non létaux et stockage des armes à bord

8 / RÔLE DES ÉQUIPAGES, FORMATION ET DRILLS

• Formation du personnel, rôles et responsabilités en situation de menace

• Scénarios d'exercices pratiques (boardings simulés, réponse à l'attaque)

• Gestion du stress, communication interne et maintien de la discipline

9 / COOPÉRATION MULTI-AGENCES ET PARTENARIATS STRATÉGIQUES

• Interaction avec garde-côtes, marines nationales, police maritime et autorités portuaires

• Partenariats privés : PMCs (Private Maritime Security Companies) et escortes armées

• Mécanismes de partage d'information et centres de fusion (Fusion Centers)

10 / SÉCURITÉ DES TERMINAUX ET INFRASTRUCTURES PORTUAIRES

• Analyse des vulnérabilités des infrastructures portuaires et dispositifs de contrôle d'accès

• Surveillance piétonne et électronique, procédures de chargement/déchargement sécurisé
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• Coordination entre opérateurs portuaires, douanes et sécurité nationale

11 / SÉCURITÉ CYBER ET MENACES HYBRIDES

• Risques cybernétiques pour systèmes de navigation, automation et communications

• Bonnes pratiques de cybersûreté à bord et dans les infrastructures portuaires

• Plan de réponse aux incidents cyber et continuité des systèmes critiques

12 / GESTION DES CRISES, RÉCUPÉRATION DES BORDS ET RELATIONS PUBLIQUES

• Activation du plan de crise : rôles, communication externe et interne

• Négociation en cas de détention, gestion des familles et aspects humanitaires

• Reprise d'activité et leçons apprises après incident

13 / OPÉRATIONS D'ESCORTE ET D'INTERDICTION MARITIME

• Doctrine d'emploi pour escortes armées et convoyage de convois

• Coordination avec forces navales et règles d'engagement conjointes

• Planification logistique et tactique d'escorte sur routes sensibles

14 / ASPECTS ÉCONOMIQUES, ASSURANTIELS ET CONTRATS DE SÛRETÉ

• Impacts économiques de la piraterie et approches d'atténuation financière

• Exigences d'assurances, clauses de risque et primes RANSOM/war risk

• Clauses contractuelles, responsabilités et recours entre armateurs et prestataires
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 Approche pédagogique

 Support Ecrit et Projection

 Exposés Interactifs, Podcasts et Vidéos

 Brainstorming et Jeux de Rôle

 Mises en Situation pour faciliter l'assimilation

 Cas Pratiques et Labs inclus pour leur impact opérationnel

 Test de Validation des Acquis des Connaissances

 Prochaines dates programmées

 23 Nov. au 04 Déc. 2026  Présentiel - Casablanca

 01 au 12 Fév. 2027  Présentiel - Casablanca

 29 Mars au 09 Avr. 2027  Présentiel - Casablanca

 24 Mai au 04 Juin 2027  Présentiel - Casablanca

 19 au 30 Juil. 2027  Présentiel - Casablanca

 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.

 Réservation & Renseignements

 Téléphone : +212 522 247 210
 Email : contact@afrique-formation.com
 Web : https//www.afrique-formation.com
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